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Internet Part 2

Circuit Switched Networking

• A continuous dedicated circuit is created between transmitter and 
receiver

• Circuits can be made by connecting lines through switches

• All communications are direct point‐to‐point communications

RECAP

• https://www.youtube.com/watch?v=x3c1ih2NJEg
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TCP/IP Communications

• Information of all kinds is broken into packets

• Packets follow a uniform set of international standards

• Packets flow from origination to destination through a series of 
routers

• Routers look for the least congested way to send a packet toward the 
destination

• Each packet can take its own route to the destination

TCP/IP Communications

• Once at the destination, the packets are unpacked and the 
information is reassembled

• The information can then be used by the recipient at the destination

TCP/IP Communications

• Because packets travel from origin to destination using opportunistic 
routing, the overall network is deemed to be “self healing”
• This means that if a route is lost or inoperative, the packet will be rerouted to 
reach its destination

• The route is independent of geography
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Communications

• https://youtu.be/7NpczzIsnLU

• With wide area packet switching, an interconnection of networks was possible

Computing + Communications

• On a packet switched network, every device has an IP address

•MAC Terminal ipconfig getifaddr en1

•Win CMD  ipconfig 

Computing + Communications

Router

Laptop
Desktop Game Device
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Computing + Communications

Router

Laptop

192.168.1.4

Desktop
192.168.1.2

Game Device
192.168.1.3

192.168.1.1

Computing + Communications

Computing + Communications
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Computing + Communications

Computing + Communications

TENSION
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Online Gaming in the U.S.

• In 1994, Antigua and Barbuda 
enacted the Free Trade & 
Processing Act 
• This permitted online casino 
operations from their 
jurisdiction

• Under the laws of Antigua and 
Barbuda, bets are deemed to 
be placed solely where they 
are recorded in Antigua and 
Barbuda

Online Gaming in the U.S.

• 1996‐2000s, “Off Shore” wagering 
soars:
• Better pricing (no regulatory overhead)
• Easy Credit
• Anonymous computer access

• Systems are developed in Costa Rica 
& the U.K.
• Often based on horse racing totalizer 
systems

• Coincides with a personal tech 
revolution

Internet and Gambling

• http://www.cc.com/video‐clips/uo1ore/the‐daily‐show‐with‐jon‐stewart‐headlines‐‐‐internet
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Internet and Gambling

• http://www.cc.com/video‐clips/sokn5t/the‐daily‐show‐with‐jon‐stewart‐party‐pooper

LAW and Technology

• Technology is moving at a rapid pace often without regard for the 
impact of the technology on existing laws and regulations

• Internet technologies are inherently not contained by geography

• Government jurisdiction and laws are inherently limited by geography

• Containing internet traffic by government order is difficult

LAW and Technology



4/23/2023

8

The Internet

• The Jay Cohen Opinion – The basic facts:
• Jay Cohen works for Group One in San Francisco developing a derivative 
trading software system.

• They realize derivatives and sports wagers were not that different to a 
computer.

• In 1996 he starts an online and telephone account wagering business, World 
Sports Exchange, with two other friends.   

The Internet

• The Jay Cohen Opinion – The basic facts:
• FBI Agent places wagers with WSE by telephone and through the Internet site.

• Cohen and others indicted.
• Cohen returns to the U.S. for a wedding then turns himself in to fight the 
charges.

The Internet

• The Jay Cohen Opinion – Cohen’s Arguments:
• He cannot be convicted on conspiracy charges without a corrupt motive.

• That the wagers were placed in Antigua were subject to the safe harbor 
provision of Section 1084(b).

• He lacked the knowledge requirement of 1084(a).

• The rule of lenity should apply because the statute is ambiguous as applied.

• The court amended the indictment

• The court failed to permit a delay to take the deposition of a foreign witness
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The Internet

• The Jay Cohen Opinion – The Court’s  Opinion:
• He cannot be convicted on conspiracy charges without a corrupt motive.

• The Powel doctrine (that an act that was innocent itself required evidence of a corrupt or 
evil purpose) does not apply to 1084.

The Internet

• The Jay Cohen Opinion – The Court’s Opinion:
• That the wagers were placed in Antigua were subject to the safe harbor 
provision of Section 1084(b). 
• There are 2 requirements for the safe harbor:

• The activity has to be legal at both ends of the transmission.

• The transmission is limited to mere information assisting in the placement of the bet or 
wager.

The Internet

• The Jay Cohen Opinion – The Court’s Opinion:
• That the wagers were placed in Antigua were subject to the safe harbor 
provision of Section 1084(b). 
• Is the activity legal at both ends of the transmission?

• There can be no dispute that betting is illegal in New York.

• By its plain terms, the safe‐harbor provision requires that betting be "legal," i.e., permitted by 
law, in both jurisdictions. 
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The Internet

• The Jay Cohen Opinion – The Court’s Opinion:
• That the wagers were placed in Antigua were subject to the safe harbor 
provision of Section 1084(b). 
• Is the activity merely the transmission of information assisting in the placing of a wager?

• It was the Government's burden in this case to prove that someone in New York signaled an 
offer to place a particular bet and that someone at WSE signaled an acceptance of that offer. 

• WSE could only book the bets that its customers requested and authorized it to book.   By 
making those requests and having them accepted, WSE's customers were placing bets.   So 
long as the customers' accounts were in good standing, WSE accepted those bets as a matter 
of course.. 

The Internet

• The Jay Cohen Opinion – The Court’s Opinion:
• He lacked the knowledge requirement of 1084(a).

• Section 1084 prohibits the "knowing" transmission of bets or information assisting in the 
placing of bets.

• …it mattered only that Cohen knowingly committed the deeds forbidden by § 1084, not 
that he intended to violate the statute.  

The Internet

• The Jay Cohen Opinion – Cohen’s Arguments:
• The rule of lenity should apply because the statute is ambiguous as applied.

• The rule of lenity applies where there exists a "grievous ambiguity" in a statute.

• The rule exists to prevent courts from "applying a novel construction of a criminal statute 
to conduct that neither the statute nor any prior judicial decision has fairly disclosed to be 
within its scope." 
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The Internet

• The Jay Cohen Opinion – Cohen’s Arguments:
• The rule of lenity should apply because the statute is ambiguous as applied.

• First, account‐wagering is wagering nonetheless;  a customer requests a particular bet 
with WSE by telephone or Internet and WSE accepts that bet.   WSE's requirement that its 
customers maintain fully‐funded accounts does not obscure that fact.

• Second, Cohen established two forms of wire facilities, Internet and telephone, which he 
marketed to the public for the express purpose of transmitting bets and betting 
information.   Cohen subsequently received such transmissions from customers, and, in 
turn, sent such transmissions back to those customers in various forms, including in the 
form of acceptances and confirmations.   No matter what spin he puts on "transmission," 
his conduct violated the statute.

• Third, it is clear to lawyer and layman alike that an act must be permitted by law in 
order for it to be legal. 

The Internet

• The Jay Cohen Opinion – Cohen’s Arguments:
• The court failed to permit a delay to take the deposition of a foreign witness

• Cohen states that the witness' testimony was material to two issues at his trial:  (1) 
whether Cohen had a corrupt motive;  and (2) whether Cohen believed that he was 
transmitting mere information assisting in the placing of bets rather than any bets 
themselves.

• As this Court has already discussed, neither of these two issues was relevant to the 
question of Cohen's guilt under § 1084.  

The Internet

• The Jay Cohen Opinion – Comments
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Online Gaming in the U.S.

• In 2001, AB466 was enacted by the 
Nevada legislature
• Remote wagering on subjects other 
than race and sports was becoming 
popular world wide

• In Europe, satellite TV operators 
offered bingo games, cable TV 
operators offered keno, and cell 
phone operators had a pay‐to‐play 
and win black‐jack game

• World‐wide online gaming was 
growing fast

Online Gaming in the U.S.

• In 2001, AB466 was enacted by the 
Nevada legislature
• To capture all forms of remote 
wagering (other than race and 
sports) the Nevada legislature coined 
the term “Interactive Gaming”

• While the term was novel in 2001, it 
has come to have a different 
meaning outside of Nevada’s 
regulatory system

Online Gaming in the U.S.

AB466 ‐ 2001

1.  “Interactive gaming” means the conduct of gambling games through the use of 
communications technology that allows a  person, utilizing money, checks, 
electronic checks, electronic transfers  of money, credit cards, debit cards or any 
other instrumentality, to  transmit to a computer information to assist in the 
placing of a bet or wager and corresponding information related to the display of 
the game, game outcomes or other similar information. The term does not include 
the operation of a race book or sports pool that uses communications technology 
approved by the board pursuant to regulations adopted by the commission to 
accept wagers originating within this state for races or sporting events.

2.  As used in this section, “communications technology” means any  method used 
and the components employed by an establishment to  facilitate the transmission 
of information, including, without limitation,  transmission and reception by 
systems based on wire, cable, radio,  microwave, light, optics or computer data 
networks, including, without  limitation, the Internet and intranets.
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Online Gaming in the U.S.

AB466 – 2001 – Sec 3.

1.  Except as otherwise provided in subsections 2 and 3, the commission may, with 
the advice and assistance of the board, adopt regulations governing the licensing 
and operation of interactive gaming.

2.  The commission may not adopt regulations governing the licensing and 
operation of interactive gaming until the commission first determines that:

(a) Interactive gaming can be operated in compliance with all applicable laws;

(b) Interactive gaming systems are secure and reliable, and provide reasonable 
assurance that players will be of lawful age and communicating only from 
jurisdictions where it is lawful to make such communications; and

(c) Such regulations are consistent with the public policy of the state to foster the 
stability and success of gaming.

Online Gaming in the U.S.

AB466 – 2001 – Sec 3.

3.  The regulations adopted by the commission pursuant to this

section must:

(a) Establish the investigation fees for:

(1) A license to operate interactive gaming;

(2) A license for a manufacturer of interactive gaming systems; and

(3) A license for a manufacturer of equipment associated with 
interactive gaming.

Online Gaming in the U.S.

AB466 – 2001 – Sec 3.  (b)

Restricts operators 
licenses to the following 
table:
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Online Gaming in the U.S.

AB466 – 2001 – In sum:

• Permits the Nevada Gaming Commission to issue regulations and 
license for licensing interactive gaming operations to casino 
operators of sufficient size, and to issue licenses for the 
manufacture and distribution of interactive gaming systems, if the 
Commission determines the activity can be conducted in 
compliance with all applicable laws.

Online Gaming in the U.S.

AB466 – 2001 – In sum:

• The 2001 Act, envisioned an online gaming market similar to the 
casino market with two basic areas of licensing:
• Operators
• Manufacturers & Distributors

Online Gaming in the U.S.

AB466 – 2001 – In sum:

• The Commission begins hearings and learning about technologies 
for geofencing, age verification, fraud prevention, accounting, 
player protections, problem gambling…
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Online Gaming in the U.S.

Can you guess the outcome?

Online Gaming in the U.S.

Nevada’s initial efforts to draft regulations and issue licenses for 
interactive gaming end with the receipt of the DOJ letter.
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Online Gaming in the U.S.

• Time marches on…
• 2006 – UIGEA is enacted
• 2007 – Publicly traded companies in the U.K. abandon the U.S. online 
poker market

• 2008 – While the major providers of online poker exited the market, 
demand was strong and it was filled by three major private companies –
Poker Stars, Full Tilt, and Absolute Poker with several other smaller 
operators

• 2009 ‐ NY and IL begin online lottery subscriptions
• 2011 – Senator’s Reid and Kyl reach a preliminary agreement on a federal 
online poker bill

Online Gaming in the U.S.

• ABA258 – 2011 Session

UIGEA

• The background…

• The timing…

• The bill…
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UIGEA

• What is the rule of construction?
• 31 U.S.C.  5361(b) Rule of construction.‐‐No provision of this subchapter shall 
be construed as altering, limiting, or extending any Federal or State law or 
Tribal‐State compact prohibiting, permitting, or regulating gambling within 
the United States.

UIGEA

• What is the rule of construction?
• 31 U.S.C.  5361(b) Rule of construction.‐‐No provision of this subchapter shall 
be construed as altering, limiting, or extending any Federal or State law or 
Tribal‐State compact prohibiting, permitting, or regulating gambling within 
the United States.

UIGEA

• Based on the rule of construction, does the UEIGA make online poker 
illegal?
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UIGEA

• Exceptions to the definition of Bet or Wager
• Securities trading
• Indemnity agreements

• Insurance contracts
• Free entry contests
• Certain fantasy sports contests

UIGEA

• Business of Betting or Wagering
• The term "business of betting or wagering" does not include the activities of a 
financial transaction provider, or any interactive computer service or 
telecommunications service. 

UIGEA

• Unlawful Internet Gambling
• The term "unlawful Internet gambling" means to place, receive, or otherwise 
knowingly transmit a bet or wager by any means which involves the use, at 
least in part, of the Internet where such bet or wager is unlawful under any 
applicable Federal or State law in the State or Tribal lands in which the bet or 
wager is initiated, received, or otherwise made. 
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UIGEA

• Unlawful Internet Gambling ‐ Exceptions
• Intrastate wagers where such wagering is legal, provided there is appropriate 
data security and age verification…

• Intra‐tribal transactions…
• Interstate horseracing in compliance with the IHRA…

UIGEA

• The operative language (31 USC 5363)
• No person engaged in the business of betting or wagering may knowingly 
accept, in connection with the participation of another person in unlawful 
Internet gambling—
• …anything of common value…

UIGEA

• Regs
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UIGEA

• Regulatory Definition of Bet or Wager
• (c) Bet or wager. (1) Means the staking or risking by any person of something of value 
upon the outcome of a contest of others, a sporting event, or a game subject to 
chance, upon an agreement or understanding that the person or another person will 
receive something of value in the event of a certain outcome;

• (2) Includes the purchase of a chance or opportunity to win a lottery or other prize 
(which opportunity to win is predominantly subject to chance);

• (3) Includes any scheme of a type described in 28 U.S.C. 3702;

• (4) Includes any instructions or information pertaining to the establishment or 
movement of funds by the bettor or customer in, to, or from an account with the 
business of betting or wagering (which does not include the activities of a financial 
transaction provider, or any interactive computer service or telecommunications 
service); and

UIGEA

• Regulatory Definition of Unlawful Internet Gambling
• Unlawful Internet gambling means to place, receive, or otherwise knowingly 
transmit a bet or wager by any means which involves the use, at least in part, 
of the Internet where such bet or wager is unlawful under any applicable 
Federal or State law in the State or Tribal lands in which the bet or wager is 
initiated, received, or otherwise made. The term does not include placing, 
receiving, or otherwise transmitting a bet or wager that is excluded from the 
definition of this term by the Act as an intrastate transaction or an intra‐tribal 
transaction, and does not include any activity that is allowed under the 
Interstate Horseracing Act of 1978 (15 U.S.C. 3001 et seq. ; see §132.1(a)). The 
intermediate routing of electronic data shall not determine the location or 
locations in which a bet or wager is initiated, received, or otherwise made. 

UIGEA

• Other provisions
• Regulations to make financial organizations the enforcers of the statute…
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UIGEA

• Discussion
• What does the UIGEA prohibit? 

• Does the UIGEA make online casino wagering illegal? 

• Does the UIGEA make funding skill gaming illegal? 

• What are the parameters for acceptable online fantasy sports exempted from 
the Act? 

• …

UIGEA

• Discussion
• http://www.informationweek.com/news/showArticle.jhtml?articleID=215801
153

• AB258 – Initially reflects the 
desires of the off‐shore online 

poker industry when the bill is 

introduced on March 10, 2011.
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Online Gaming in the U.S.

• ABA258 – 2011 Session – Major Changes after April
• The language initially sought by off‐shore online poker sites was dropped
• The bill established a new class of licenses for “service providers”
• The bill required the Control Board to Draft and the Commission to Adopt 
regulations for online poker licenses by the end of January 2012

• The bill removed the requirement that the Commission determine that 
licensing would comply with federal law 

• The bill left it up to the Commission determine suitability

• The bill left it up to the Commission whether or not to issue licenses
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• ABA258 – 2011 Session – Major Changes 

after April

• The bill recognized that efforts were 

underway in Washington D.C. to provide a 

federal regulatory framework for online poker

• The bill removed all requirements imposed on 

regulators from the original bill text other 

than the creation and adoption of regulations, 

thus preserving the discretionary powers of 

Nevada’s gaming regulators

• AB258 is enrolled and enacted in May 2011

Online Gaming in the U.S.

• December 23, 2011
• The DOJ issues its Federal Wire Act Opinion

• A memorandum is issued that that DOJ Opinion is sufficient notice from 
the Federal Government that Interactive Gaming can be regulated and 
operated within Nevada

Online Gaming in the U.S.

• AB114 – 2013 Session –
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Online Gaming in the U.S.

• AB114 – 2013 Session –

Online Gaming in the U.S.

• AB114 – 2013 Session –
• On February 21,  2013 the Bill was introduced, subject to a joint hearing of 
both chambers of the Nevada legislature, approved out of committee, 
approved by both chambers and signed by the Governor.
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Online Gaming in the U.S.

• AB114 – 2013 Session –
• On February 21,  2013 the Bill was introduced, subject to a joint hearing of 
both chambers of the Nevada legislature, approved out of committee, 
approved by both chambers and signed by the Governor.

Online Gaming in the U.S. – Nevada Today
NRS 463.016425 “Interactive gaming” defined.

1. “Interactive gaming” means the conduct of gambling games through the use of communications technology that allows a 
person, utilizing money, checks, electronic checks, electronic transfers of money, credit cards, debit cards or any other 
instrumentality, to transmit to a computer information to assist in the placing of a bet or wager and corresponding information 
related to the display of the game, game outcomes or other similar information. The term:

(a) Includes, without limitation, Internet poker.

(b) Does not include the operation of a race book or sports pool that uses communications technology approved by the Board
pursuant to regulations adopted by the Commission to accept wagers originating within this state for races, or sporting events or 
other events.

2. As used in this section, “communications technology” means any method used and the components employed by an 
establishment to facilitate the transmission of information, including, without limitation, transmission and reception by systems 
based on wire, cable, radio, microwave, light, optics or computer data networks, including, without limitation, the Internet and
intranets.

NRS 463.016427 “Interactive gaming facility” defined.

1. “Interactive gaming facility” means any Internet website, or similar communications facility in which transmissions may cross 
any state’s boundaries, through which any person operates interactive gaming through the use of communications technology.

2. As used in this section, “communications technology” has the meaning ascribed to it in NRS 463.016425.
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Online Gaming in the U.S.

Online Gaming in the U.S.
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Pursuant to statutory and regulatory 
changes, Nevada recognizes that online 
gaming requires expertise in several 
technical areas integral to successful 
online gaming operations that are not 
areas in which traditional gaming 
companies have expertise.

These “service providers” to a licensed 
operator (casino), must go through the 
non‐restricted licensing process, just as 
terrestrial casino operators and 
manufactures must.

Online Gaming in the U.S. – new jersey

In 2013, New Jersey enacted A2578, that permitted casino operators 
to offer online poker and casino games on an intrastate basis.

The New Jersey law permits casino operators to use internet gaming 
affiliates to conduct online gaming on behalf of licensees.  Internet 
gaming affiliates are required to be licensed.
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Online Gaming in the U.S. – new jersey

Online Gaming in the U.S. – new jersey

Online Gaming in the U.S. – PENNSYLVANIA

Pennsylvania’s Expanded Gaming Act of 2017 officially authorized the 
operation of online gaming regulated by Pennsylvania Gaming Control 
Board pursuant to appropriate licensing. Regulated online gaming 
includes online slot machines, online poker, and online banked table 
games. 
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Online Gaming in 
the U.S. –
PENNSYLVANIA

The Internet

• Can a U.S. company offer online sports wagering legally?
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The Internet

• Can a U.S. company offer online sports wagering legally?

The Internet

• Can a U.S. company offer online casino style gambling legally?

The Internet

• Can a U.S. company offer online casino style gambling legally?
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The Internet

• Can a U.S. company offer services to online gambling sites that take 
wagers from U.S. residents?

The Internet

The Internet
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The Internet

• Peter Dicks:

• http://www.ft.com/cms/s/d27d424a‐c93f‐11dc‐9807‐
000077b07658.html

• http://www.timesonline.co.uk/article/0,,2095‐2350224,00.html

• David Carruthers:

• http://www.forbes.com/business/feeds/afx/2006/07/17/afx2883564.
html

The Internet

• David Carruthers
• Racketeering and Conspiracy

• 1084 & 1955

• Scheme to Defraud – Mail

• Use of Communications Facility to Transmit Bets and Betting Information

• Interstate Transportation of Wagering Paraphernalia

• Tax Evasion
• Interference with Administration of Revenue Laws 

The Internet

• Anurag Dikshit
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The Internet

• Anurag Dikshit

The Internet

• Anurag Dikshit

Convicted Former Online Poker Billionaire Avoids Jail 
 
Dec. 16 2010 - 5:53 pm  
 
Anurag Dikshit, the former online poker billionaire, was sentenced on Thursday to one 
year of probation and no jail time in a hearing that highlighted the extreme confusion 
over how U.S. law applies to online poker. 
 
Dikshit, 39, had traveled from his home in Gibraltar with a one-way ticket to New York 
to attend Thursday’s sentencing hearing, where he faced a maximum of two years in 
prison. He pleaded guilty in 2008 to one count of violating the federal wire act and 
agreed to forfeit $300 million. 
 
“I am persuaded that no jail time is appropriate here,” said U.S. District Judge Jed 
Rakoff. 
 
As part of his original plea deal, Dikshit agreed to cooperate in an ongoing investigation
with federal prosecutors, who did not seek any jail time.  “I came to believe there was a 
high probability it was in violation of U.S. laws,” Dikshit said of his work at 
PartyGaming, the online poker company that he helped build, at the court hearing when 
he pleaded guilty in 2008. 
 
Indeed, Dikshit, who is married with two children, had reached out to federal prosecutor
in the U.S. to initiate the negotiations that resulted in his 2008 guilty plea. Dikshit’s plea
deal was originally seen as an important victory for the Department of Justice, which ha
long taken the position that facilitating for-money online poker in America violates U.S.
law, making no distinction between sports betting—clearly illegal—and poker playing. 
 
A few months after Dikshit pleaded guilty, his former company, PartyGaming, a 
Gibraltar company that was once the world’s biggest online gaming company, struck a 
non-prosecution agreement with federal prosecutors in Manhattan, admitting that its U.S
operations for years had violated U.S. law. To some it seemed like the Justice 
Department had drawn a line in the sand against online poker and set a two-year time 
frame to go after industry players. 
 
At Thursday’s hearing Judge Rakoff challenged a government prosecutor wondering wh
there have been no other prosecutions, specifically mentioning Dikshit’s fellow 
PartyGaming cofounders, Americans Ruth Parasol DeLeon and her husband Russell 
DeLeon. “Nobody else has been indicted,” said Judge Rakoff. “It has been two years 
since this defendant began cooperating, what’s going on?” 
 
Assistant U.S. Attorney Arlo Devlin-Brown said that the investigation that involved 
Dikshit remains ongoing, pointing to sealed papers the government filed with the court. 
“There are challenges in this prosecution,” said Devlin-Brown, adding that Dikshit had 
asked to settle the case at its very early stages. “It has been two years and there are 
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Time Marches On

• 2018 – The DOJ issues another new opinion regarding the Federal 
Wire Act

• 2020 – The First Circuit Court of Appeals, rejects the application of 
the new interpretation of the Federal Wire Act against the online 
lottery products of the New Hampshire State Lottery and its vendor

The Internet

• Antigua, the WTO, GATS and other nations.


